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Hea smitikas ja vdlme partner!

Oled hLitunud Eesti riigi suurima IT-majaga. Kui oled uus t6otaja, aitab nfoturbe kord Sul
paremini mdista SMITis kehtivaid turvameetmeid ja teha oma t66d viisil, mis ei ohusta
SMITi infovara ega tdotajate turvalisust. Kasiis, kui oled juba ammu meie timi lige, saad
lugedes milu vérskendada ja leida vastuseid tekkinud kiisimustele. Alati saad tdpsemalt
juurde kiisida mnfoturbeosakonnast aadressil sec@smit.ee. Kasulikku teavet leiad ka
mfoturbepesast https:/portaal.smit. sise/sites/infoturbepesa.
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1. Uldsitted

1.1.

1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

Kéesolev infoturbe kord (edaspidi kord) sétestab infoturbe halduse pohimétted ja
korralduse, mida rakendatakse koigi Siseministeeriumi infotehnoloogia- ja arenduskeskuse
(edaspidi SMIT) teenuste ja infovarade turvalisuse tagamisel, sh kasutaja kiitumise
juhendamisel ja reguleerimisel, infovara arendamisel ja haldamisel, taristu muudatuste
planeerimisel ja ldbiviimisel, kordade, juhiste ja muude reeglite kehtestamisel.

Korraga kehtestatud infoturbe nduded ldhtuvad siseturvalisuse valdkonna spetsiifikast,
rahvusvahelistest ja riigisisestest regulatsioonidest ning valdkonna parimast praktikast ning
on kooskolas SMITis rakendatava ISO/IEC 27001 infoturbestandardiga.

Korra eesmirk on mnfoturbemeetmete  rakendamise  kaudu tagada teenuste
konfidentsiaalsus, terviklus ja kéideldavus vastavalt nduetele ja vajadustele koigis SMITi
protsessides ning kaitsta seelibi organisatsiooni kui tervikut ning pakkuda turvalisi
teenuseid klientidele.

Kord ei reguleeri riigisaladuse ja salastatud vilisteabe alaseid protsesse. Need on
reguleeritud kohalduvate Gigusnormide, SMITi riigisaladuse ja salastatud vilisteabe kaitse
juhendi jt asjaomaste juhistega.

Kord kohaldub SMITi tootajatele, praktikantidele, vilistele partneritele ning nende
protsessidele, protseduuridele ja tegevustele.

Korras sétestatud turbenduete ja -pShimotete rikkumist loetakse tookohustuse voi lepingu
rikkumiseks. Korduva infoturbe korra vdi muu sisemise korra rikkumise puhul vdib
mfoturbeosakond seada mfosilisteemide kasutamise Oiguse taastamise eelduseks infoturbe
koolituse ja/voi testi libimise.

Korra tditmist korraldab infoturbejuht ja erisused korras sétestatule tuleb taasesitatavas
vormis kooskolastada infoturbeosakonnaga. FErand peab olema selgelt piritletud ja
pohjendatud.

Infoturbe korra ning teiste infoturbeosakonna vastutusala kordade iga-aastase iilevaatamise
ja vajadusel ajakohastamise korraldab infoturbejuht.

Vaata lisaks: Infoturbeosakonna pdhiméiérus

2. Moisted

2.1.

2.2.

2.3.

24.

2.5.

2.6.

Andmekandja on andmete talletuseks voi edastuseks kandev vahend.

Andmesidevork on SMITi kasutajavork ja Iopptarbija seadmed.

Infoturbe halduse siisteem (ingl Information Security Management System, ISMS) on
stistemaatiline lihenemine &drieesmirkide saavutamiseks vajaliku infoturbe rajamisele,
evitamisele, kidigus hoidmisele, seirele, libivaatusele, hooldamisele ja tdmustamisele.
Infoturve on turvameetmete loomise, valimise ja rakendamise protsesside kogum, aga ka
teabe konfidentsiaalsuse, tervikluse ja kdideldavuse sdilitamine.

Infovara on teave, andmed ja nende tOGtlemiseks vajalkud infotehnoloogilised
rakendused ning tehnilised vahendid.

Infovara kasutaja on infovara kasutama volitatud isik.



2.7. Infovara omanik on tihe vOi mitme infovara eest vastutav isik, kes eraldab nende varade
turvameetmeteks ressursid, kinnitab meetmed, volitab juurdepddsu ja serrab meetmete
toimivust.

2.8. Irdandmekandja on seade, mida kasutatakse andmete transportimiseks ja siilitamiseks
voi neile mobiilse juurdepddsu tagamiseks. Irdandmekandjate hulka kuuluvad muu hulgas
USB-pulgad, vilised kdvakettad, CD-d, DVD-d, magnetlindid, mélukaardid, médlupulgad,
fotoaparaadid jms.

2.9. Kohustuste lahusus on toOprotsessi sammude jaotamine inimestele ni, et toimingu
kontrollija vdi sanktsioneerija ei oleks selle toimingu sooritaja.

2.10. Konfidentsiaalne teave on igasugune mitteavalikuks méddratud teave, mis on mdeldud
piratud arvule isikutele ja pirratud kasutamiseks.

2.11. Konfidentsiaalsus on teabe omadus olla kéttesaamatu vOi paljastamatu volitamata
isikutele, olemitele vOi1 protsessidele, iiks teabe turvalisuse kolmest pohikomponendist.
2.12. Kaiideldavus on teabe, IT-siisteemide, inimeste, protsesside omadus olla volitatud
olemi ndudel kittesaadav ja kasutuskoblik, iks teabe turvalisuse kolmest

pohikomponendist.

2.13. Norkus on vara, meetme vOi protsessi haavatav osa, nork koht (turvalisuse puudus),
mille &dra kasutamine vdib pohjustada riski realiseerumise. Norkuse saab &ra kasutada ks
vO1 mitu ohtu.

2.14. Oht on siindmus vdi asjaolu, mis omab potentsiaali ndrkuse drakasutamiseks ja seeldbi
riski realiseerumise pdohjustamiseks. Siisteemi vOi asutust kahjustada vdiva soovimatu
intsidendi potentsiaalne pohjus (siindmus vOi asjaolu, mis on vdimeline ndrkust &ra
kasutama).

2.15. Klient selle korra tihenduses on asutus, kelele SMIT osutab info- ja
kommunikatsioonitehnoloogia (IKT) teenust. Klienti esindab peakasutaja.

2.16. Risk on hinnanguline méératlus olukorrale, mille realiseerumine avaldab moju asutuse
eesmirkide saavutamisele. Riskid tehakse kindlaks ja hinnatakse riskianaliilisi kdigus ning
hoitakse ohjes riskihalduse abil.

2.17. Terviklus on odigsus ja tdielikkus, ubamatute muudatuste puudumine, hdlmab ka
autentsust ja salgamatust, liks teabe turvalisuse kolmest pohikomponendist.

2.18. Tooteomanik on asutus, kes osutab IKT teenust. Korra tdhenduses on tooteomanik
SMITi teenuste portfellis méddratud IKT teenuse ja/voi toote omanik.

2.19. Vastutav todtleja on fliisiline voi juriidiline isikk vOoi muu (isiku)andmete tootlemise
eest vastutav organ, kes miédrab kindlaks andmete tootlemise eesmérgi ja vahendid. SMITi
kontekstis on vastutav tootleja enamasti klient.

2.20. Volitatud tootleja tootleb andmeid vastutava to6tleja nimel lepingu alusel, nt
Siseministeeriumi valitsemisala kontekstis SMIT.

2.21. Viiline partner on SMITile teenuseid andva organisatsiooni (lepingupartneri/tarnija)
esindaja.



3. Rollid ja kohustused

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Infoturbe tagamisel, jirelevalvetoimingute tegemisel ja teenuste haldamisel rakendatakse
kohustuste lahususe pdohimdtet.

Infoturbekorra rakendamise ja infoturbe halduse siisteemi kditamise eest vastutab SMITi
juhtkond jargmises koosseisus: peadirektor, peadirektori asetiitja driteenuste valdkonnas,
peadirektori asetditja baasteenuste valdkonnas, peadirektori asetiitja mimeste ja kultuuri
valdkonnas, strateegiajuht.

Juhtkond tagab infoturbe halduse siisteemi vastavuse SMITi strateegilistele eesméirkidele,
integreerimise driprotsessidesse, politika kujundamise ja formuleerimise ning ressursside
olemasolu.

Peadirektori asetéitjad vastutavad enda valdkonna infoturbe halduse siisteemi toimivuse
eest.

Infoturbejuht  vastutab infoturbe halduse stisteemi SMITis rakendatavale mfoturbe
standardile vastavuse tagamise eest ja teavitab juhtkonda infoturbe tegevustest ja
tulemustest. Infoturbejuht SMITis on infoturbeosakonna juhataja, kelle Oigused,
kohustused ja vastutus on sétestatud Sisemmisteeriumi valitsemisala mnfoturbepoliitikas,
nfoturbeosakonna pohimidiruses, tema todlepingus ning teistes dokumentides.

Riskijuht vastutab SMITi riskihalduse politika evitamise, riskide hindamise korraldamise
ja iga-aastase lilevaatamise ning ISMSi rakendamise iildise koordmneerimise, dokumentide
halduse ja infoturbe halduse siisteemi parendusmeetmete tiitmise jilgimise eest.
Siseaudiitor teostab infoturbe halduse siisteemi toimimise iilevaatust iiks kord aastas,
kaasates vajadusel sisemisi ja vilised eksperte.

Uldine infoturbealane vastutus on igal tddtajal ToOtaja peab tditma infoturbe ndudeid,
infoturbejuhi  korraldusi ning on kohustatud teavitama infoturbeosakonda avastatud
turvaintsidentidest, -ndrkusest, potentsiaalsest turbesiindmusest vO0i muust turbeohust
asutusele vOi osutatavatele teenustele voi nende kahtlusest.

Teenuste infoturbealane vastutus oma teenuste pires on struktuuriiiksuse juhil kes
korraldab, vastutab ja teostab jdrelevalvet korrast ning teenuse ja selles kiideldavate
andmete spetsiifikast tulenevate nduete rakendamise eest oma vastutusvaldkonnas.
Struktuuritiksuse juhil on Gigus votta vastu otsuseid oma teenuste ning nende lidestuste
osas, et tagada teenuste ja seal toddeldavate andmete turvalisus vastavalt nfoturbealastele
nduetele. Teenuste ja protsesside konkreetsed mfoturbealased nduded on kirjeldatud WIKI
mfoturbejuhendites ja pShiprotsessis.

3.10. Struktuuriiiksuse juht teostab jarelevalvet juurdepddsude ning teenustes toodeldavate

3.11.

andmete kasutamise {ile, sealhulgas teenuste testimiseks kasutatavate andmete ning
lisakeskkondade loomise iile. Andmete volitatud tootlejana kooskolastab andmete ja
teenuse keskkondades / nfovarades, sh andmetes tehtavaid muudatusi ja ndudeid andmete
vastutava tootlejaga (Service Deskis voOi lepingus sétestatud tingimustel).

Struktuuritiksuse juht voib punktis 3.9 ja 3.10 kijeldatud &igused, kohustused ja
vastutuse delegeerida, niiteks tooteomanikele, arhitektidele jne.

3.12. Tooteomanik vastutab Oigusnormidest ja lepingutest tulenevate teenusele kehtivate

nduete rakendamise eest. Teenus- ja tarnelepingud peavad sisaldama ka teenust voi toodet
mdjutavatest turvandrkustest, andmeleketest, riinnetest ja muudest ohtudest, juhtumitest ja
intsidentidest teavitamise kohustust ja korda.



3.13. Kliendil vdi tema volitatud isikul on digus kontrollida kokku lepitud nduete tditmist ja
teenuse talitluspidevust (nt kas teenuse talitluspidevuse plaan on koostatud, testitud, logide
olemasolu ja sdiltamine jne), seejuures ka nduete ja vastutuste tditmist (nt keskne
logihaldus, arendusnduded, talitluspidevuse nduete tiitmine, infoturbe korra tditmine jne).

3.14. Tooteomaniku kohustus on tagada teenuse talitluspidevus vastavalt kokkulepitud
kdideldavuse, konfidentsiaalsuse ja tervikluse tasemetele, korraldada rikete ja turva-
norkuste tdhtaegne likvideerimine. Riskide aktsepteerimine ja maandamine muul viisil
peab olema pdhjendatud ja proportsionaalne ja vastama riskihalduse politika nouetele.

3.15. Keskse infoturbe vastutused ja Tlldised teenuseiilesed turvanduded todtab vélja
mfoturbeosakond.

Vaata lisaks: Infoturbeosakonna pdhimidrus ISO 27001 infoturbe juhtimise késiraamat,
Nouded talitluspidevuse tagamise korraldamisele, Pohiprotsess, Riskihalduse politika,
Siseministeeriumi valitsemisala mfoturbepoliitika

4. Personali turve

4.1. Koigi tookohakandidaatide, praktikale kandideerivate ja SMITile teenust osutavate viliste
partnerite (inimeste) tausta kontrollitakse. Tausta kontrollimisel jérgitakse Oigusaktidest
tulenevaid pirranguid. Koiki, kellelt oodatakse taustakontrolli ldbimist, teavitatakse tausta-
kontrolli teostamisest. Taustakontrolli teostamise aluseks on politsei ja pirrivalve seadus.

4.2. Infoturbe reeglite kohaldamist personali virbamisel korraldab personaliosakond ja
kooskolastab need SMITi infoturbejuhiga.

4.3. Toolepingu solmimise eelduseks on edukas taustakontrolli IAbimine ja tutvumine
kdesoleva korraga. Enne taustakontrolli tulemuse selgumist lepingu solmimine voi vilise
partneri lepingu tditmisele lubamine on keelatud.

4.4. Infoturbealaste teadmiste tdiendamiseks ja siivendamiseks korraldatakse vastavalt
vajadusele turbealaseid koolitusi ning Oppusi ja toimub todtajate infoturbealane juhenda-
mine. Tootajal on kohustus Iibida uue todtaja sisseelamiskavasse kuuluv infoturbekoolitus
ja kohustuslikud regulaarsed infoturbekoolitused.

4.5. Personali operativne turbeteavitus toimub e-posti, siseveebi, mobiiltelefoni ja/voi
sonumiteenuse vahendusel.

Vaata lisaks: Viliste partnerite taustakontroll ja juurdepéddsudiguste taotlemine

5. Andmekandjate kisitlemine

5.1. Andmekandjad tuleb mérgistada ja hoida viisil, mis tagab vajadusel nende leidmise to6taja
asendaja voi muu volitatud isiku poolt.

5.2. Konfidentsiaalseid andmeid sisaldavaid digitaalseid andmekandjaid tuleb hoida
mirgistatult lukustatud kapis, to6ruumides ja kriipteeritult.

5.3. SMITi kasutuses olnud ja mittevajalikuks muutunud ning séilitamisele mittekuuluvad
andmekandjad tuleb Gigeaegselt ja kehtivate kordade kohaselt hdvitada, vélistades andmete
taastamise.



5.4. Andmekandjate hdvitamise vOi taaskasutamise korral hindab selle médratud kasutaja ja/voi
omanik koos andmete vastutava tootlejaga andmekandjal olevaid andmeid séilitamise voi
havitamise eesméirgil.

5.5. Andmete varundamist ja taastamist reguleerivad nouded talitluspidevuse tagamise
korraldamisele.

5.6. Igasuguse SMITi poolt viljastatud andmekandja vOi seadme kadumisest vOi vargusest voi
kolmanda osapoole vOimalikust ligipddsust selle andmetele tuleb vOimaliku kahju
vahendamiseks viivitamatult teavitada kliendituge.

5.7. Tooalaste andmete tootlemiseks, sh sdilitamiseks ja transpordiks tohib kasutada vaid
SMITi poolt viljastatud irdandmekandjaid (USB-andmekandjaid ja -seadmeid,
andmemassiive, milukaarte, viliseid koOvakettaid jmt).

5.8. SMITis kasutatav irdandmekandja peab toetama ristvaralist kriipteeringut, olema
sisestatud ja arvele voetud vara haldamise ja arvestuse korra nduete kohaselt ning
vormistatud kasutaja vastutusele.

5.9. Tooilesannete tiitmiseks vajalikku irdandmekandjat, mis ei ole SMITi poolt véljastatud,
ei tohi tihendada SMITi véljastatud keskhalduses oleva seadme kiilge. Andmete
rrdandmekandjast katte saamiseks tuleb kasutada rdmeediakioskit voi anda seade SMITi
IT-tehnikule, kes votab sealt andmed vélja.

5.10. SMITi vélastatud irdandmekandjad ja vdlised andmekandjad, mis on vahepeal
tihendatud valitsusalavdlisesse seadmesse, tuleb enne SMITi arvuti kiilge iihendamist
kontrollida irdmeediakioskis voi anda SMITi IT-tehnikule kontrollimiseks.

5.11. Irdandmekandjat tohib kasutada vastutava tootleja ndusolekul vaid andmete
kriisiolukorras taastamiseks voOi transportimiseks, kuid ei tohi kasutada IKT teenuses /
andmekogus olevate andmete alaliseks siilitamiseks. Volitatud tootlejana sdilitab SMIT
teenuste/andmekogu  andmeid virtuaalserverites ja varundab vastutava tootlejaga
kokkulepitud nouete ja kehtivate kordade kohaselt. Vastavad toimingud ja kokkulepped
vastutava ja volitatud tootleja vahel on dokumenteeritud teenuste portfellis.

Vaata lisaks: Vara haldamise ja arvestuse kord, Dokumentide hLigitusskeem, Nouded
talitluspidevuse tagamise korraldamisele, Teenuste portfell

6. Infovarale juurdepiisu reguleerimine

6.1. Tootajal ja vilisel partneril vOib olla juurdepdds ainult sellele teabele, andmekogule,
vorgule janeile vorguteenustele, mida tal on todiilesanneteks vaja kasutada.

6.2. Igale tootajale ja vajadusel vilisele partnerile voimaldatakse kahefaktorilist autentimist
toetavad tehnilised toOvahendid ja tagatakse tOoiilesannete tditmiseks vajalikud
juurdepadsudigused infovaradele elektrooniliste juurdepidisude haldamise korra alusel ning
eeldusel, et:

6.2.1. ta on tutvunud selle korraga ja oma alkijaga vOi teadmiseks vOtmisega
dokumendihaldussiisteemis kinnitab, et ta kohustub seda jérgima;

6.2.2. tal on tddllesannetest tulenevalt vastavate andmete tootlemiseks vajalik
juurdepddsuluba (nt juurdepddsudiguse andmine on kooskdlastatud andmete
vastutava tootlejaga) ja pohjendatud teadmisvajadus.

6.3. Igal tootajal ja vajadusel vilisel partneril peab olema SMITi aktsepteeritud kahefaktorilise
autentimise voimekus.



6.4. Infoturbeosakond kooskdlastab privilegeeritud juurdepidsudiguste andmise ja teostab selle
iile tehnilist jarelevalvet.

Vaata lisaks: Elektrooniliste juurdepddsude haldamise kord

7. Fiiisilise keskkonna turve

7.1. Fiitisilise keskkonna turve hdolmab SMITi varade ning koigi SMITie kuuluvate voi1
majutamiseks antud infovarade fiiiisilist turvet tagavate protsesside haldamist.

7.2. Fiitisilise keskkonna turvet, sealhulgas kohalduvate turbenduete rakendamist korraldab
haldusosakonna juhataja ja kooskolastab need SMITi infoturbejuhiga.

7.3. Juurdepdds SMITi varale on lubatud amnult tooiilesannete tditmiseks.

7.4. Lepingupartnerite voi klientide juures asuvatele SMITi tookohtadele ja hoitavatele SMITi
varadele rakenduvad lisaks SMITiga kirjalikult kokku lepitud turvanduetele tiiendavalt ka
partnerite vOi klientide fiilisilise turbe meetmed.

7.5. IKT-vahendite paigutamisel tuleb silmas pidada, et neid ei oleks vdimalik volitamata
kasutada ning teisaldada, sh tuvastada toodeldava dokumendi sisu.

7.6. Kasutaja peab vilistama korvaliste isikute ligipddsu todvahenditele (arvuti ja mobilsed
seadmed).

7.7. Vdljaspool Siseministeeriumi valitsemisala asutuste asukohtasid ei ole tootajal lubatud
jatta talle kasutamiseks antud IT-vahendeid jérelevalveta lukustamata ruumidesse vO1
avalikesse kohtadesse, mis voOiksid soodustada nende vargust, hivimist vdoi muul moel
drakasutamist.

7.8. Fiiiisilise turbe nduetest tulenevaid meetmeid rakendatakse vastavalt hoonete ja ruumide
turbevajadusele, arvestades kaitstavate varade vdirtust.

Vaata lisaks: Arvutitookoha kasutamise kord, Mobilseadmete ja -teenuste kasutamise ja
kulude katmise kord, Serveri- ja seadmeruumide kasutamise kord, SMITi ruumidele ligipddsu
kord, SMITi tookorralduse reeglid, Vilismaal toGtamise ja/voi SMITi toovahenditega vilispiiri
tiletamise juhend

8. Taristu haldamine ja vorguturve

8.1. Kasutusel oleval riistvaral ja kommertslitsentsiga kaetud tarkvaral peab olema tootja tugi,
erandiks on spetsiifiline tarkvara véltimatu vajaduse ning kaalutud riski olukorras. Seda
hindab mnfoturbeosakond tooteomaniku selgituste pohjal. Olukorras, kus taakvara pole
voimalik vélja vahetada, vastutab selle eest tootetiim.

8.2. SMITis kasutatava riist- ja tarkvara tehnilist dokumentatsiooni tuleb kaitsta volitamata
juurdepdidsu eest, erandid tuleb kooskolastada infoturbeosakonnaga.

8.3. SMITi andmesidevork peab olema iiles ehitatud selliselt, et erinevad kasutajasegmendid
on loogiliselt tiksteisest eraldatud.

8.4. Segmentide vaheliseks andmesideks peab kasutama minimaalset {iihenduste arvu ja
segmentide vaheline andmeside peab vOoimalusel libima tulemiiiiri ja olema kriipteeritud.

8.5. Kok SMITi andmesidevorku iihendatud seadmed peavad olema tuvastatavad ja omama
vastavat vorgusertifikaati (IEEE 802.1x).



8.6. Avalku vorgu kaudu sisevorgu ressursside poole pdordumine ja konfidentsiaalsete
andmete vilisvorgus edastamine on lubatud vaid turvalise virtuaalse privaatvorgu (VPN)
kaudu. VPN-tarkvara peab olema konfigureeritud selliselt, et iihenduse loomiseks on vaja
vahemalt kahefaktorilist kasutajatuvastust. Erandid tuleb kooskdlastada nfoturbe-
osakonnaga.

Vaata lisaks: Tarkvara haldamise kord, Vorguhalduse kord

9. Tookohtade standardkonfiguratsioon

9.1. SMITi arvutitéokohad on reeglina standardkonfiguratsiooniga ning neid hallatakse
keskselt. SMITi tootajatel ei ole lubatud muuta kasutatavate seadmete turvaseadistusi voi
konfiguratsiooni, sh katkestada seadmes automaatselt kédivitatud tarkvara t66d (nt
pahavaratorje, Ioppseadme kaitse lahendus jne).

9.2. Standardkonfiguratsiooniga  arvutitbokohtade tarkvara konfiguratsiooni, kasutatava
tarkvara ja selle ajakohastamise iile otsustab ning selle eest vastutab toOkohateenuste
osakond.

9.3. Tarkvaraprofiili tdiendamise otsused votab vastu tdOkohateenuste osakond, hinnates
lisatava tarkvara vajadust, litsentseerimistingimusi, keskset hallatavust, turvapaikamise
voimalust, alternatiivide olemasolu tarkvaraprofiilis jmt. Uue tarkvara kasutuselevotu
eelduseks on infoturbeosakonna kooskdlastus.

9.4. Standardkonfiguratsioonist erinevat arvutitbokoha konfiguratsiooni on lubatud kasutada
erandina, kui vajadus tuleneb toodiilesannetest ja on kooskodlastatud infoturbeosakonnaga.

9.5. Standardkonfiguratsioonist erineva arvuti kasutamise puhul vastutab arvuti kasutaja, et
seadmes on rakendatud infoturbe tagamiseks ette nihtud meetmed, mida rakendatakse ka
standardkonfiguratsiooniga arvutitdokohtade puhul ning et on tagatud korra nduded.
Seadmes olevate andmete toOtlemise, seadme ja andmete turvalisuse ning seadme
tookorras olemise, konfigureerimise ja turvapaikamise eest vastutab tdielikult seadme
kasutaja.

Vaata lisaks: Arvutitookoha kasutamise kord, Tarkvara haldamise kord

10. Infovara turve

10.1. Toollesannete tiitmiseks on SMITi arvutitesse lubatud paigaldada amnult selleks
voltatud  tarkvara. Voltatud tarkvara nimekiri ja juhised soovitud tarkvara
kooskolastamiseks on kirjeldatud tarkvarakataloogis.

10.2. Tootajatel ei ole lubatud salvestada ja printida todalaseks kasutamiseks mdeldud teavet
SMITi poolt mittehallatavatesse infosiisteemidesse ja seadmetesse, vélja arvatud juhul kui
see tuleneb seadusandlusest.

10.3. Todtajatel ei ole lubatud véidrkasutada infoslisteemide isedrasusi voi (tarkvaralisi ega
riistvaralisi) lisavahendeid, et saada privilegeeritud ligipddsudigusi vOi1 hdirida info-
stisteemide t66d.



10.4. Vastavasisulise teate korral peab kasutaja slisteemiuuenduste laadimiseks taaskdivitama
seadme. Selle erramisel vOb seade taaskdivituse ise sooritada. Lubatud on taaskdivitust
mdistlikuks ajaks edasi liikata, et Iopetada teavituse hetkel pooleliolevad t66d.

10.5. Pahavara puudutava hoiatuse ekraanile imudes peab kasutaja viivitamatult teavitama
SMITi kliendituge ja ootama klienditoelt/infoturbeosakonnalt edasisi juhtndore vajalike
toimingute teostamiseks. Enne seda on keelatud igasugune tegevus, muu hulgas iseseisvalt
pahavara eemaldamine.

10.6. SMITi t6o6taja ei tohi omavoliliselt SMITi vorku edasi jagada, kasutades sealhulgas nt
Bluetoothi, 4G-d, WiFi-t jms.

10.7. Bluetooth lisaseadmete kasutamine SMITi seadmetes on asutusesiseseks kasutamiseks
mdeldud teabe tootlemiseks keelatud, v.a arvutihiired. Korvaklappe ja mikrofone on
asutusesiseseks kasutamiseks mdeldud teabe tootlemiseks lubatud kasutada amult kaabliga
tthenduses ning Bluetooth ithendus peab olema sellistel seadmetel vélja lilitatud.

10.8. Siseministeeriumi valitsemisala arvutivdrku (v.a SMITi avalik WiFi vork) eiole lubatud
tihendada isiklikke seadmeid ima SMITi VPN-lahenduseta.

10.9. SMITi seadmeid on keelatud {thendada USB-kaabli abil avalike laadimispunktidega (nt
lennuyjaamades jne). Kasutaja tohib ihendada SMITi seadmega iiksnes selliseid isiklikke
seadmeid, mille kaudu ei toimu andmevahetust (nt monitor, klaviatuur, hiir). Samuti tohib
ithendada SMITi keskselt hallatavat mobiilset seadet.

Vaata lisaks: Tarkvara haldamise kord, Arvutitdokoha kasutamise kord, Mobiilseadmete ja -

teenuste kasutamise ja kulude katmise kord

11. E-post ja Kkiirsonumivahetus

11.1. Kogu e-posti liklus SMITi vorgust voi SMITi vorku peab Iibima SMITi hallatava e-
posti serveri. Todtlesannetega seotud elektrooniliseks kirjavahetuseks voib kasutada ainult
SMITi hallatavat e-posti aadressi.

11.2. Tootaja tohib kasutada talle eraldatud e-posti aadressi ainult todiilesannetega seotud
kirjavahetuseks.

11.3. Tootaja on kohustatud kontrollima e-kirja saatmisel adressaatide Oigsust.

11.4. Tootaja on kohustatud veenduma, et saadetav sOnum ei sisaldaks adressaatidele
mittevajalikku teavet ning jilgima, et teave, mille kohta kehtib juurdepddsupiirang, ei
satuks juurdepéddsudiguseta isikute kétte.

11.5. Viljaspoole Siseministeeriumi valitsemisala elektrooniliselt saadetava asutusesiseseks
kasutamiseks ligitatud teabe peab todtaja kriipteerima vOi muul wvisil volitamata
tootlemise eest kaitsma.

11.6. Tootaja peab veenduma e-postiga saabunud viidete ja failide ohutuses sOltumata saatja
isikkust enne nende avamist. Kahtluse tekkimisel tuleb edastada kiri aadressile
spam@smit.ee. Faile saab kontrollida MetaVaulti failide turvakontrolli siisteemiga
(https//wikismit.sise/pages/viewpage.action?pageld=152539601) voi saates failid ja/voi
failijagamiskeskkondade lingid aadressile failikontroll@smit.ee. Kontrollitud failid saab
alla  laadida https//metavault.smit.sise keskkonnast. Pahavara sisaldavale lingile,
manusele vms klopsamise puhul tuleb vivitamatult teavitada kliendituge.

11.7. Todtaja poolt vilisvorku saadetud kirjad peavad sisaldama saatja parisnime.


mailto:spam@smit.ee
https://wiki.smit.sise/pages/viewpage.action?pageId=152539601
mailto:failikontroll@smit.ee

11.8. Osakonna vdi struktuuriiiksuse meililisti omanik on vastava iiksuse juht voi juhi poolt
delegeeritud tootaja. Meililisti omanikul on kohustus hoida meililisti e-posti adressaate
ajakohasena ning esitada meililisti vajalikkuse kadumisel klienditoele meililisti
kustutamise taotlus. Meililisti omanikul on lubatud médrata meililistidesse ainult
Siseministeeriumi valitsemisala e-posti aadresse.

11.9. Tootajal ei ole lubatud kasutada isiklikku e-posti aadressi voi kiirsuhtlusrakendusi
asutusesiseseks kasutamiseks moeldud teabe vahetuseks.

11.10. Faili- ja kirsonumivahetuseks tohib todalase teabe edastamisel kasutada SMITi poolt
lubatud rakendusi, mis on leitavad tarkvarakataloogis.

Vaata lisaks: Tookorralduse reeglid, Tarkvara haldamise kord

12. Siisteemide hankimine, viljatootamine ja hooldus

12.1. Vajalkud  turvameetmed  infovarale  peab rakendama  infovara  omanik
mfoturbeosakonna kehtestatud nduete ning kehtivate kordade ja digusnormide kohaselt.
12.2. Struktuuritiksused  peavad tuvastama oma infovarad, need nouetekohaselt
dokumenteerima, maddrama nende turbeastme (turvaklassi) ja omaniku. Tooteomanik peab
dokumenteerima oma teenused teenuste portfellis ja hoidma need ajakohasena. Kirjeldada
tuleb muu hulgas teenuse osutamiseks vajalikud infovarad, keskkonnad, talitluspidevuse

nduded, teenused, millest soltutakse, ja moju teistele teenustele.

12.3. Teenuses toddeldavate andmete turbeastme méédrab klienti esindav peakasutaja, kes
peab eelnevalt hindama andmete tihtsust ning andmete turvalisuse puudumisest tulenevaid
kahjusid.

12.4. Ku tegemist on andmekogu andmetega, peab turbeastme ja turvaklassi midrama
andmekogu vastutav tootleja.

12.5. Turbeaste ja turvaklass midratakse Vabarigi Valitsuse 13. detsembri 2022. aasta
midruse ,,VOrgu- ja infoslisteemide kiiberturvalisuse nduded” § 7-10 alusel
(https//www.riigiteataja.ee/akt/113122022030).

12.6. SMITi teenuste planeerimisel tuleb jérgida arendusnoudeid (IKT arendusprotsess) ning
arenduse ja turvalisuse hdid tavasid.

12.7. Teenustes tehtavaid muudatusi peab tooteomank enne muudatuste rakendamist
poOhjalikult analiiisima mfoturbe seisukohast, hindama muudatusega seotud riske,
kooskdlastama kliendi ja infoturbeosakonnaga. Muutunud nduete ja/voi tekkinud ohtude
korral tuleb iile vaadata voimalikud muutused kédideldavuse, konfidentsiaalsuse ja
tervikluse osaklassides ning vajadusel muuta turvameetmeid. Muudatused peavad
kajastuma teenuste portfellis.

12.8. SMITi {ilesannete tditmisel toddeldavad andmed peavad olema otstarbekohased,
usaldusvdidrsed ja terviklikud, kooskdlas kliendi / vastutava todtleja nduetega. Andmete
vajaduseta kopeerimist ja koopiate arvu suurendamist tuleb viltida. Juhul kui koopia
tegemine on moddapddsmatu, tuleb selleks jargida SMITi erakorraliste koopiate tegemise
ning haldamise korda.

12.9. Pilveteenuste omandamise, kasutamise, haldamise ja neist vdljumise protsessid peavad
vastama infoturbeosakonna kehtestatud nduetele ning kehtivatele kordadele ja
Oigusnormidele. Vorgu- ja infosiisteemi turvameetmete ndudeid ja nende kohaldamise

10



ulatust pilveteenuse kasutamisel reguleerib Vabariigi Valitsuse 03.01.2024 middrus nr 1
(https//www.riigiteataja.ee/akt/109012024025). Pilveteenuste kaudu saadetava asutuse-
siseseks kasutamiseks ligitatud teabe peab todtaja kriipteerima voi muul viisil voltamata
tootlemise eest kaitsma.

12.10. Teenuse ja infovara kasutajad ja nende tehtavad toimingud peavad olema {iheselt
tuvastatavad ja logitud.

12.11. Arendus-, testimis- ja kdituskeskkonnad peavad olema iiksteisest lahus.

Vaata lisaks: IKT arendusprotsess, Muudatusehalduse kord, Nouded talitluspidevuse tagamise
korraldamisele, Pohiprotsess, SMITi erakorraliste koopiate tegemise ning haldamise kord,
Teenuste portfell

13. Viilised partnerid

13.1. Koigi viliste partnerite suhtes viiakse libi taustakontroll.

13.2. Struktuuritiksuse juht, kelle vastutusalas toimub vilise partneri tegevus, korraldab vilise
partneri tegevust ja tagab selle vastavuse selle korraga.

13.3. Vilisele partnerile, kes {ilesannete tditmisel puutub kokku SMITi infovaradega,
tutvustatakse turbendudeid ja nendega seotud juhendeid ning kordasid ulatuses, mis vastab
vélise partneri to0 iseloomule. Viline partner kinnitab, et on tutvunud lepingu tiitmiseks
vajalike kordadega. Kordade tutvustamise eest vastutab SMITi poolne lepingu kontaktisik.

13.4. SMITi keskkondadesse lihendamiseks kasutab véline partner kas SMITi to6jaama vO1
isiklikku seadet. SMITi toGjaama kasutamine on kohustuslik haldustoimingute teostamisel,
mille raames viljastatakse ka vajalikkud haldusligipddsud (privilegeeritud kasutaja konto),
erandid tuleb kooskdlastada infoturbeosakonnaga.

13.5. Vilne partner peab olema teadlk turbenduete siililise rikkumise tagajargedest.
Turbenduete ja -pohimotete rikkumise korral voib vilisele partnerile kohaldada
sanktsioone, sh nduda tema poolt tekitatud kahju hiivitamist vastavalt lepingus sétestatule.

13.6. Viline partner on kohustatud teavitama struktuuriiiksuse juhti, kelle vastutusalas toimub
vélise partneri tegevus, avastatud turbendrkusest, potentsiaalsest turbesiindmusest voi
muust turbeohust.

Vaata lisaks: Viliste partnerite taustakontrolli ja juurdepéddsudiguste taotlemise kord

14. Infoturvaintsidentide haldus

14.1. Kasutaja isikuga seotud infosiisteemi kasutamisandmeid kogutakse eesmirgiga
tuvastada selles korras jamuudes infoturvet reguleerivates Oigusaktides sétestatud keelatud
tegevused (nt siindmused, ntsidendid).

14.2. Infosiisteemi ja vorgu kasutamisandmete kogumine on automatiseeritud ning andmete
tootlemine voib olla nii automaatne kui ka manuaalne.

14.3. SMITi nfoturbeosakonnal on digus dekriipteerida, mspekteerida, jilgida ja salvestada
kogu andmeside liklust voi suunata seda libi vastavate kontrollmehhanismide, tagamaks
teabe kaitse lahtudes korra punktis 14.1 sétestatud eesmérgist.
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14.4. SMITi infoturbeosakonnal ja klienditoel on mtsidendi lahendamiseks Oigus tuvastada
kasutajale antud seadmete fiilisiline asukoht, sealhulgas kasutades seadme GPS-lidest.
14.5. SMITi infoturbeosakond on kohustatud registreerima tuvastatud turvasiindmused ja/voi
-mtsidendid, koordineerima nende lahendamist ning abistama toote/teenuse meeskonda,
klienditoe osakonda ja/vdi kliente nende lahendamisel. Turvakaalutlustel on SMITi

mfoturbeosakonnal digus pirata ligipddsu turvasiindmustele ja -intsidentidele.

14.6. Kasutaja peab turvaintsidendist viivitamatult teavitama SMITi kliendituge ja/voi
mfoturbeosakonda.

14.7. Kasutaja on kohustatud igakiilgselt kaasa aitama intsidendi uurimisele ja lahendamisele,
tagades selleks vajalku juurdepddsu Siseministeeriumi valitsemisala poolt véljastatud
seadmetele ning andes intsidenti uuriva struktuuritiksuse noudel suulisi voi kirjalikke
selgitusi.

14.8. SMITi mfoturbeosakonnal on digus peatada osaliselt voi tdielikult liksikute todjaamade
voi rakenduste vorguliiklus vOi kasutamine, teavitades kasutajat keelatud tegevusest voi
tomunud turvaintsidendist ja juhendada kasutajat edasistes tegevustes turvaintsidentide
viltimiseks. Samuti on SMITi infoturbeosakonnal digus turvaintsidendi eskaleerumise
takistamiseks kasutajale antud IKT-vahendite sisu tdielikult kustutada.

Vaata lisaks: Turvaintsidentide menetlemise juhend

15. Konfidentsiaalsuskohustuse noue

15.1. Konfidentsiaalsuskohustuse ndue kehtib konfidentsiaalse teabe kohta ja on sdltumatu
isikkute ametiseisundist voi flilisilisest to0kohast ning kohaldub ka neile tdotajatele, kellel
puuduvad otsesed infovara kasutamise volitused.

15.2. Tootaja, kes puutub toodilesannete tditmisel voi t66 kéigus juhuslikult kokku
konfidentsiaalsete andmetega, kohustub:

15.2.1. mitte avalikustama ega edastama kolmandatele osapooltele temale teatavaks
saanud konfidentsiaalset teavet, vdlja arvatud Oigusaktides sétestatud juhtudel;

15.2.2. jargima kehtivaid andmekaitset puudutavaid digusakte ja kordasid;

15.2.3. tditma konfidentsiaalsuskohustuse ndudeid nii toosuhte ajal kui ka peale selle
1dppemist.

15.3. Kui isik teostab toid t6ovotu- voi muu voladigusliku lepingu alusel, peavad lepingu
konfidentsiaalsussdtted sisaldama korra punktis 15.2 sétestatud pdhimdtteid.

Vaata lisaks: Tookorralduse reeglid

Lisa 1. Viidatud dokumendid

Paljud infoturbega seotud teemad on reguleeritud muudes SMITi dokumentides. Viidatud
dokumendid ja lingid leiad siit:

1. https//wiki.smit.sise/display/SEC/SMITinfoturvet+re guleerivad+korrad
2. Infoturbejuhendid leiad siit: https//wiki.smit.sise/display/S EC/Juhendid
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